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Politica de Seguranca Cibernética da Chevrolet Servigos
Financeiros — Resumo Publico

Introducao

A Politica de Seguranca Cibernética da Chevrolet Servicos Financeiros apoia a posi¢do da
Organiza¢ao em garantir equidade, igualdade, segurancga de seus ativos e conformidade com
requisitos legais e regulatdrios, tais comoa Resolucdo CMN n.2 4.893. A politica também descreve as
responsabilidades de todos os membros da equipe, fornecedores e contratados para proteger
adequadamente os dados e sistemas de informacao da Chevrolet Servicos Financeiros.

Visao Geral

A Chevrolet Servigos Financeiros esta comprometida em manter medidas de seguranga para garantir
a confidencialidade, integridade e disponibilidade dos dados de seus clientes, funcionarios e
fornecedores, adotando uma abordagem baseada em riscos para gerenciar ameacas e
vulnerabilidades, ao mesmo tempo em que gerencia, de maneira eficaz, a postura de seguranca da
Organizacgdo. Para este fim, o time de seguranca cibernética da Chevrolet Servicos Financeiros
implementou politicas, normativos internos e processos de segurancga alinhados com as melhores
praticas de segurancga cibernética para estabelecer responsabilidade e prestacao de contas pela
seguranga em toda a Organizagdo. Estas politicas, normas e processos sao regularmente revistos e
aprovados pelas principais partes interessadas para garantir que os riscos sejam priorizados e
geridos de forma adequada.

Objetivos

Proteger as informacdes dos clientes, funcionarios e fornecedores:

/ Fornecer programas e servigcos projetados para proteger os dados de clientes, funcionarios e
fornecedores € uma prioridade maxima para o time de Seguranca Cibernética. Aderimos aos mais
elevados principiosde protecdo de dados, implementando controles para proteger as informac8es da

Chevrolet Servigos Financeiros.

Manter a conformidade com as leis e regulamentos aplicaveis:

/O programa de seguranca cibernética da Chevrolet Servicos Financeiros baseia-se em estruturas
reconhecidas internacionalmente, garantindo aadesao aos requisitos globaisde seguranca cibernética

e protecdo de dados para cumprir a conformidade regulamentar nacional, regional e local.

Proteger os sistemas de informacao, aplica¢des e dados da Chevrolet Servicos Financeiros:

| A Seguranca Cibernética fornece requisitos de seguranca para o design de solucdes de negocios
seguras, conduz analises formais de seguranca, realiza treinamentos de funcionarios e promove uma
cultura de seguranca paraincentivar os membros da equipe a proteger informagdes dos clientes,

funcionarios e fornecedores.
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Promover a resiliéncia empresarial

/A recuperacdo de uma interrupcédo estadiretamente relacionadaao planejamento de continuidade que
a Seguranca Cibernética faz antes que um incidente ocorra. O planejamento é fundamental para
minimizar a interrupcdo das operagcdes comerciais e as estratégias de recuperagdo desenvolvidas

garantem que as necessidades comerciais priorizadas sejam atendidas em qualquer cenario.

Implementacdo dos Objetivos da Politica de Ciberseguranca

Os objetivos da Politica de Ciberseguranca sdao implementados através de diversas fungdes e areas
de controle, incluindo as descritas abaixo

/' Arquitetura — garante que os requisitos de controle de segurancga sejam desenvolvidos, revisados e
implementados em todos 0s processos de gerenciamento de projetos e entrega de servicos;

/  Continuidade de Negé6cios —apoiaas funcées de negdciospararetomar um estado operacional dentro
de um periodo aceitavel em caso de desastre;

|/ Gerenciamento de Incidentes — implementa e mantém um Plano de Resposta a Incidentes de
Seguranca Cibernética que inclui procedimentos de reporte, deteccao, andlise, contencao e
recuperacao;

|  Gestdo de Riscos — fornece uma abordagem sistematica para identificar, avaliar e gerenciar riscos de
seguranca cibernética;

/| Operagdes —implementa solu¢des técnicas de seguranca que apoiam uma abordagem de defesa em
profundidade, que também inclui gestdo de ameagas e vulnerabilidades para proteger os dados e
sistemas de informagao da Chevrolet Servicos Financeiros;

/| Conscientizacao sobre seguranca cibernética — promove uma forte cultura de seguranca cibernética

dentro da empresa por meio de treinamento regular e iniciativas de conscientizacao.
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